26 juli 2023

Gemeente Noord-Beveland
Postbus 3
4490 AA WISSENKERKE

Beste gemeente Noord-Beveland,

In het kader van een onderzoek van de Universiteit Twente naar hoe met responsible disclosure-
verzoeken wordt omgegaan zou ik graag van u de volgende informatie ontvangen op basis van de
Wet Open Overheid (WOO):

1. De vigerende beleidsdocumenten aangaande het omgaan met meldingen van derde partijen
over beveiligingslekken (ook bekend als het “responsible disclosure”- of “coordinated vulnera-
bility disclosure”-beleid), inclusief de beleidsdocumenten aangaande de gegevens die bij een
“responsible disclosure”-melding worden opgeslagen over de melding en melder, alsmede alle
voorgaande iteraties, inclusief conceptversies, van deze beleidsdocumenten vanaf het vige-
rende beleidsdocument op 1 juli 2022;

2. Alle communicatie, notities, besluiten, informatie en beslissingen, en andere stukken die be-
trekking hebben op de totstandkoming van het huidige beleid of eerdere versies van dit beleid,
inclusief alle overwegingen die uiteindelijk niet in beleidsdocumenten zijn opgenomen, vanaf het
vigerende beleidsdocument op 1 juli 2022, alsmede toekomstige versies van dit beleid;

3. Alle evaluaties, zowel intern als extern, op alle iteraties van het beleid, inclusief conceptversies
van beleidsdocumenten die nooit gepubliceerd zijn, vanaf het vigerende beleid op 1 juli 2022,
zowel in het verleden, heden, als toekomst;

4. Bij het ontbreken van huidig beleid, alle communicatie, notities, besluiten, informatie en beslis-
singen over het (mogelijk) vormen van toekomstig beleid.

Graag zou ik deze informatie digitaal en/of schriftelijk ontvangen. Ik word graag op de hoogte gehou-
den van de voortgang.

De I <~ cus ook dit onderzoek, houdt zich aan de Nederlandse gedragscode we-
tenschappelijke integriteit!, zoals gepubliceerd door de NWO.

Mochten er vragen zijn, neem dan gerust contact op. De contactgegevens staan bovenaan deze brief.

Alvast bedankt.

Thttps://www.nwo.nl/nederlandse-gedragscode- wetenschappelijke-integriteit
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onderwerp : Besluit op Woo-verzoek d.d. 26 juli 2023

Geachte I

Op 26 juli 2023 ontvingen wij uw verzoek op grond van de Wet open overheid (hierna: Woo),
waarbij u openbaarmaking verzoekt van:

1. de vigerende beleidsdocumenten aangaande het omgaan met meldingen van derde
partijen over beveiligingslekken (ook bekend als het “responsible disclosure’- of
“coordinated vulnerability disclosure”-beleid), inclusief de beleidsdocumenten
aangaande de gegevens die bij een ‘“responsible disclosure”melding worden
opgeslagen over de melding en de melder, alsmede alle voorgaande iteraties, inclusief
conceptversies, van deze beleidsdocumenten vanaf het vigerende beleidsdocument
op 1 juli 2022;

2. alle communicatie, notities, besluiten, informatie en beslissingen, en andere stukken
die betrekking hebben op de totstandkoming van het huidige beleid of eerdere versies
van dit beleid, inclusief alle overwegingen die uiteindelijk niet in beleidsdocumenten
zijn opgenomen, vanaf het vigerende beleidsdocument op 1 juli 2022, alsmede
toekomstige versies van dit beleid;

3. alle evaluaties, zowel intern als extern, op alle iteraties van het beleid, inclusief
conceptversies van beleidsdocumenten die nooit gepubliceerd zijn, vanaf het
vigerende beleid op 1 juli 2022, zowel in het verleden, heden, als toekomst;

4. bij het ontbreken van huidig beleid, alle communicatie, notities, besluiten, informatie en
beslissingen over het (mogelijk) vormen van toekomstig beleid.

Besluit
Op grond van artikel 4.1 lid 1 Woo kan eenieder een verzoek om publieke informatie

neergelegd in documenten richten tot een bestuursorgaan. Artikel 4.1 lid 7 Woo bepaalt dat
een verzoek om informatie wordt ingewilligd met inachtneming van het bepaalde in Hoofdstuk
5 van de Woo. Het bestuursorgaan zal het verstrekken van informatie achterwege kunnen dan
wel moeten laten wanneer zich een (of meer) van de in de artikelen van Hoofdstuk 5 van de
Woo genoemde uitzonderingssituaties en beperkingen voordoen.

Wij hebben naar aanleiding van uw verzoek geinventariseerd of en zo ja, welke documenten
wij onder ons hebben die zien op de informatie zoals door u opgesomd.

De documenten als bedoeld onder punt 1 tot en met 3 berusten niet onder ons.
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De gemeente Noord-Beveland heeft nog geen beleid op dit gebied, maar is bezig met ICT- en
een webbeheerder om een security.txt file op de webserver te plaatsen voor het melden van
beveiligingsissues. Hierbij wil de gemeente ook een bijbehorend CVD-beleid opstellen. De
gemeente Noord-Beveland doet dit in samenwerking met de gemeenten Borsele, Kapelle,
Goes en Reimerswaal in het ICT-samenwerkingsverband. ICT is een onderdeel van de
gemeenschappelijke regeling Samenwerking De Bevelanden waar de colleges van genoemde
gemeenten deelnemer in zijn.

Ten aanzien van de informatie genoemd onder punt 4 berust uitsluitend mailcorrespondentie
onder ons college die ziet op het vormen van beleid.

Wij wijzen het Woo-verzoek gedeeltelijk toe en maken de voornoemde mailcorrespondentie
gedeeltelijk openbaar. In de mailcorrespondentie zijn gelet op het bepaalde in artikel 5.1 lid 2
aanhef en onder e Woo de namen, mailadressen en telefoonnummers van personen
werkzaam voor de betrokken gemeenten weggelakt. Het betreffen personen die vanwege hun
functie niet in de openbaarheid treden. Het belang van openbaarmaking van deze gegevens
weegt ons inziens niet op tegen het belang van bescherming van de persoonlijke levenssfeer
van deze medewerkers. Daarbij is van belang dat het bij een Woo-verzoek niet gaat om het
opgeven van een naam of persoonsgegevens aan een individuele burger, maar om
openbaarmaking van die gegevens voor eenieder.

Feitelijke verstrekking document
Wij gaan direct over tot feitelijke verstrekking van het document dat gedeeltelijk openbaar
wordt gemaakt.

Publiceren Woo-verzoek, besluit en document

Het Woo-verzoek alsmede deze beslissing en het gedeeltelijk openbaar te maken document
worden terstond na verzenddatum van deze brief (zie datumstempel bovenaan deze brief)
geanonimiseerd op de gemeentelijke website geplaatst.

Bezwaarclausule

Tegen dit besluit kunt u op grond van de Algemene wet bestuursrecht binnen zes weken na
verzending van deze brief een gemotiveerd bezwaarschrift indienen bij ons college. Een
bezwaarschrift dient ondertekend te worden en dient tenminste naam en adres van de
indiener, dagtekening, omschrijving van het besluit en de gronden te vermelden.

In geval van spoedeisendheid kunt u, wanneer u bezwaar maakt, bij de voorzieningenrechter
van de rechtbank een voorlopige voorziening aanvragen. Voor het instellen van een voorlopige
voorziening is griffierecht verschuldigd.

Met vriendelijke groet, /}h

ter en wethouders van Noord-Beveland, .

burgem

.E.M-"Maas
S
loco-burgemeester




Van:

Verzonden: woensdag 19 juli 2023 11:37
Aan:

cC:

Onderwerp: RE: Vragen ivm security.txt
Prima.

Met vriendelijke groet,

Vind ons via www.kapelle.nl en social media

INTINTN

Kerkplein 1, 4421 AA Kapelle

Verzonden: woensdag 19 juli 2023 09:02

Onderwerp: RE: Vragen ivm security.txt




Prima voorstel. De IBD heeft ook een handreiking voor CVD-beleid: Producten - Informatiebeveiligingsdienst. Lijkt me goed om die toe te passen en dit op onze websites
te plaatsen (of plaatsen bij de GR en vanaf de gemeenten daar naartoe verwijzen).

Naast de hoofddomeinen zijn er diverse andere websites, veelal in beheer bij gemeenten zelf. In het DIB even bespreken hoe we daarmee omgaan.

_security.txt en CVD werd ook door_gemist op jullie website (en dus ook de andere Bevelandse websites). Dat vertelde hij op jullie
personeelsbijeenkomst.

Met vriendelijke groet,

D

gemeente

BORSELE

Bezoekadres Stenevate 10, 4451 KB Heinkenszand
Postadres  Postbus 1, 4450 AA Heinkenszand
Telefoon 0113-238383

Email info@borsele.nl
Internet www.borsele.nl
Twitter @gemeenteborsele

Denkt u aan het milieu voordat u deze e-mail print?

Verzonden: dinsdag 18 juli 2023 16:28



On!erwerp: RE: Vragen ivm security.txt

Ben inhoudelijk niet helemaal op de hoogte maar het voorstel lijkt mij prima.

Met vriendelijke groet,

Gemeente Reimerswaal

Postbus 70, 4416 ZH Kruiningen
Oude Plein 1, 4416 AK Kruiningen
www.reimerswaal.nl

QIMIENTL

Reimerswaal

Geef het door aan de afzender wanneer deze e-mail niet voor u is en verwijder dit bericht.

Van
Verzonden: dinsdag 18 juli 2023 16:15

Onderwerp: Vragen ivm security.txt
Collega’s,

Uit een reactie van iO (vroeger Intracto) blijkt dat webbeheer nu zelf een bestandje kan plaatsen.

Dat mag ook op ieder domein een ander bestand zijn.

Omdat zowel de websites als de overige ICT door één partij (de GR) worden beheerd, lijkt het mij het beste als er toch een identiek bestand wordt geplaatst. Daarin één
contactadres en één beleid.

Voor het beleid lijkt het mij het makkelijkste om te verwijzen naar het CVD beleid van de IBD ( Coordinated Vulnerability Disclosure - Informatiebeveiligingsdienst ).
Eventueel kunnen we iets opstellen op basis van dat voorbeeld.




Graag jullie reactie.

Met vriendelijke groet,

mE /=)
Bezoekadres: Stadskantoor Postadres
M.A. de Ruijterlaan 2 Postbus 2144

4461 GE Goes 4460 MC Goes




Actiepuntenlijst Deelnemersoverieg Informatiebeveiliging

Startdatum:

yolanr:

Omschrijving:

12-10-2022

22-38

Het al dan niet plaatsen van Security.txt bespreken met (functioneel) beheer
11-01-2023: Voorgelegd aan Hij wil het nog met wehbeheer bespreken.

01-02-2023: Nog geen reactie ontvangen
01-03-2023: Voorstel akkoord. We kunnen echter één bestand plaatsen. We moeten een t

aan wehbeheer. Contact gaat via Servicedesk. Wel moet er aandacht zijn voor het doorme
belangrijke informatie naar de CISQ’s,

29-03-2023: Besproken met wehbeheet. Concept opgesteld. Hiervoor specifieke informatie
Contactpersoon gekregen.

24-05-2023: Door vakantie en ziekte geen gelegenheid gehad om af te stemmen met |Q.
21-06-2023: Besproken met [Q. Zij hebben van meer gemeenten het verzoek gekregen en
centraal op te pakken. Mogelijk kunnen we het zelf gaan plaatsen zonder tussenkomst van
moeten we echter ook nog beleidsstukken opstellen.

12-07-2023: Een eerste (heknopte) versie is ingeleverd bij wehbehegr.




Actie door:

ekst aanleveren
fden van

2 nodig van Q.

proberen dit
1{Q. Hiervoor

Gereed op:
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